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COS'E
Il prodotto Cyber & un prodotto multi-sezione.

PERCHE

Fornire alla Clientela Alfiarz un prodotto dedicato, che tuteli I'Assicurato dalle richieste
di risarcimento avanzate da terzi e da danni direttamente subiti a seguito di attacchi
Cyber.

A CHI SI RIVOLGE
Futtete-Agenzie: A tutte le persone giuridiche con un fatturato da € 0 a € 500.000.000.

VANTAGGI PER IL CLIENTE

Poter disporre di uno strumento assicurativo completo, integrato con avanzati strumenti
informatici di controllo e di supporto, che garantiscano un livello di sicurezza adeguato
al rischio e aiutino ad ottemperare agli obblighi imposti dalla huova normativa.

Il Cliente puo inoltre modulare il prodotto sulla base delle proprie esigenze, avendo la
possibilita di avvalersi di un Globo[ Security Provider fornito da Allianz S.p.A./dalla
Compagnia per la gestione delle emergenze e per la risoluzione di un sinistro.

Il Global Security Provider scelto da Allianz e-Axitea—sp-a-

VANTAGGI PERLAGENTE
Allineare I'offerta assicurativa alle nuove esigenze di mercato con un prodotto dedicato
alla copertura dei rischi derivanti da un attacco Cyber.

DESCRIZIONE DEL PRODOTTO

In concomitanza con l'uscita del GDPR-General Data Protection Regulation, Allianz
S.p.a. mette a disposizione dei-suoi-Agenti-e degli intermediari un prodotto dedicato al
Cyber, rivolto a tutte le persone giuridiche con un fatturato da € 0 a € 500.000.000.
L'assicurazione € prestata con una formulazione volta a tutelare direttamente e
indirettamente il patrimonio dell'Assicurato.

Il prodotto prevede tre diversi pacchetti che si differenziano per garanzie e massimali
prestati:

¢ Gold
e Platinum
¢ Diamond
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I quali prevedono a loro volta tre diverse sezioni:
e Danni Patrimoniali RCT

Violazione della privacy e dei doti (Gold — Platinum — Diamond)
Violazione del sistema informatico (Gold — Platinum — Diamond)
Responsabilita media (Platinum — Diamond)
Malware (Platinum — Diamond)
e Danni Diretti (B.I.)

o Interruzione Attivitd con Indennizzo in forma Diaria (Gold)

o Interruzione attivitd e Aumento costi di Esercizio (Platinum — Diamond)
o Costi di ripristino (Gold — Platinum — Diamond)
O
O

O
O
O
O

Estorsione (Diamond)
Tutela della reputazione (Diamond)
o Mobile devices (Platinum — Diamond)
e Assistenza:
o Pronto Intervento Sicurezza Informatica (Gold — Platinum — Diamond)

Per la valutazione del rischio cyber e I'attivita di assistenza, Allianz S.p.A. si avvarra di
un Global Security Provider esterno che supportera il Cliente anche nella gestione e
nella risoluzione di un sinistro indennizzabile ai sensi di polizza.

La valutazione del rischio effettuata da Axitea, di supporto alla valutazione della
Direzione, consiste nelle seguenti attivita:

o Effettuare un’analisi del sistema informatico del Cliente;

e Rilevare e debellare eventuali minacce;

e Individuare azioni per incrementare la sicurezza del sistema.

Tali attivita possono essere effettuate da remoto se I'azienda ha meno di 50 personal
computer; in alternativa Axitea si rechera presso la sede del Cliente.

Presidi tecnologici forniti al Cliente che stipula una polizza cyber:
e Black Box o scatola nera - obbligatoria:
1. monitora tutto cio che accade;
2. garantisce il rispetto delle tempistiche in caso di violazione dei dati;
3. i dati in essa registrati possono essere utilizzati come prova in giudizio;
4. ripristina tempestivamente la situazione in caso di danno;
5. conserva una copia dei dati per il Cliente.

e Sonde — facoltativa:

1. Software per gestire proattivamente e in tempo reale eventuali tentativi di
accesso alla rete attraverso un esercito di "sonde", tante quanti i pc presi
in carico, le quali intervengono prontamente bloccando ogni
comportamento sospetto, prima che possa causare danni.

2. Offre una protezione continua, anche in remoto: una centrale operative
pronto a intervenire, entro 15 minuti da una segnalazione pervenute dalle
sentinelle, per supportare il cliente e risolvere prontamente la situazione.
Nel caso non fosse sufficiente, é previsto un pronto intervento in loco.
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3. E’accompagnata da newsletter personalizzate con consigli e indicazioni su
come preservare la rete.

4. Prevede un "Alert report", ovvero la segnalazione di huove minacce e/o
vulnerabilita apparse sia pubblicamente, sia sull’'underground del web, con
parallele capacita delle sonde installate presso i clienti di neutralizzare la
minaccia rilevata.

CARATTERISTICHE

e Prodotto con differenti sezioni a coperture crescenti;

Massimali e Somme Assicurate capienti;

Certezza di un partner tecnologico d’eccellenza per il pronto intervento;

Conoscenza approfondita del Cliente e delle sue necessita per la migliore

protezione;

e Verifica dello stato di sicurezza dei sistemi informatici del Cliente in fase pre-
quotazione, con eventuale ripristino di situazioni compromesse;
Una sonda attiva H24 7 giorni su 7 (opzionale).

e Oltre l'antivirus rilevamento e gestione avanzata delle minacce per gestire in
tempo reale attacchi sofisticati;

FORMAZIONE

Il corso e-learning di aggiornamento professionale dedicato ad Allianz Cyber
Protection, dispenibilesu-Campus, costituisce un elemento integrante delle
informazioni che Allianz Galgano S.p.A. fornisce ai distributori e contenute nella
presente e€ireotare comunicazione, al fine di agevolare la comprensione delle
caratteristiche principali di Allianz Cyber Protection e della strategia distributiva
suggerita, cosi come previsto ai sensi dell’art. 8 del Regolamento Delegato UE
2017/2358 della Commissione.

Detto corso dovra pertanto essere necessariamente fruito prima dell’avvio della
fase distributiva, anche al fine di fornire al Contraente un’informativa
esaustiva sulle caratteristiche del suddetto prodotto assicurativo e poter
offrire una soluzione coerente con le richieste ed esigenze del contraente
stesso (art. 58 del Regolamento IVASS n. 40/2018).

MATERIALI A SU PPORTO

All'interno dell’Area Riservata dell'Intermediario presente sul sito istituzionale di
Galgano S.p.A., (www.galganospa.eu), nella Sezione dedicata al prodotto Allianz Cyber

Protection, e disponibile la seguente documentazione a supporto:
+ Set Informativo
« Manuale Piattaforma Sphere
e« Brochure di Prodotto e supporti alla vendita
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Galgano S.p.A. € a Vostra completa disposizione per ogni eventuale e/o ulteriore
chiarimento in merito.
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